»&
Social Web ‘
macht Schule

Herzlich willkommen
zum Elternabend!

Grundschule

26.03.2024
Marcel Burghardt



e
Agenda Social Web ‘
macht Schule

Vorstellung

Kinder beim Aufwachsen mit digitalen Medien begleiten
Das erste Smartphone

Die Trend-Apps der Kinder

Regeln zur Mediennutzung und Mediennutzungszeiten
MalSnahmen zur sicheren Internetnutzung

Gemeinsam Medien erleben

© N o U B W e

Gefahren im Internet



e
Social Web ‘
macht Schule

1. Einfuhrung: Das sind wir



Das Dresdner Praventionsprojekt
Social Web macht Schule engagiert sich
seit 2011 sachsenweit fur einen
verantwortungsbewussten
Umgang mit digitalen Medien.
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Medienkompetenz als gesellschaftliche Aufgabe s(,cialw.?,'-ﬂ'

macht Schule
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2. Kinder beim Aufwachsen mit digitalen
Medien begleiten



Der eine Weg zur Medienerziehung?

So viele Fragen...

i

Erstes Smartphone
mit 137

Tagliche Bildschirmzeit 7N
von einer Stunde? w

Feststeht: Eltern werden um das Thema
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Schule und Lehrkrafte
als Verantwortliche?

Medienerziehung nicht herumkommen! Aber es gibt
nicht den einen Trick, der fiir alle Familien funktioniert.




Das Smartphone als Allrounder SOdalmbl:

macht Schule
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Einfach alles zu verbieten Sich nicht mit dem Thema beschaftigen und
und zu verteufeln die Kinder unbegleitet machen zu lassen
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Medienbildung in der Familie Socialwz¥
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~
/7 - \ . .
/ \ Alternativen anbieten
. \
Zuversicht & | . .
Vertrauen Gemeinsam Medien

erleben

Technische
Schutzmalinahmen

Regel und

Mediennutzungszeiten

Kinder begleiten



Attraktivitat digitaler Medien fur junge Menschen

Selbstdarstellung
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Gleichgesinnte
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Identitatsarbeit

D

Keine lokale
Begrenzung




3. Das erste Smartphone
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Checkliste

Checkliste fiir das
erste Smartphone

Ist mein Kind alt genug fiir das erste
Smartphone?

Zu finden unter: Link

Anhaltspunkt, Entscheidungshilfe

CHECKELISTE

IST MEIN KIND REIF FOR‘S (1] I?Iﬁ:-IAU

ERSTE EIGENE SMARTPHONE?

Ei Smartphans & gest Sich fr Hinder, wenn s schon gafesg Erfahnetg o Riifa Besitzin, st din vieka n Fonltionen vt ko
umi2ugahen. Firden Einstiag bl os, @in Familon-Tabled du sutsen cdor sl dac elberbcker Sma ol gomaifdam Do enbdncken
WeENN Sie missen wolan, ob INF Rind RE1Gr 225 o So eigeds Smartphona ist, prdlin See geasinsam G folgendin Kiteian:

NAME DES KINDES:

ANSCHAFFUNG & KOSTEN @

Kann begrunden, wansm ein eigenes Smartphone benbtigh wird.

Ist beredts erfahren im Umgang mit dem Internet und technischen Geraten.

‘Weill, dass ein Smartphane Kosten venarsacht.

Kann mit Geld umgehen und sich an den Ausgaben fur Anschafiung umd Kutzumg zumindest bebedigen.
‘Weill, dass pusatzliche Kosten durch Apps und In-App-Kaufe entstehen komnen.

Erkenni Product Placement und kanm Werbung won anderen Inbalten umerscheiden,

DATENSCHUTZ & PRIVATSPHARE M

Kann ein sicheres Passwort erstellen und regelmakig andern.

Welll, wann GFS, W-LAN wund Blueicath besser haliet bleiben.

Versieht die Bedeutung privater Daten und st vorsichiig beim Versenden und vereffentlichen won Fotos und Videos.
Geht sorgsam mit den privaben Daten anderer um wnd achiet suf die Wahrung der Privatsphare.

Hat sech mit Cybermobiing, Fake Hews und Hass im Netz in der Schule oder mit den Eltern auseinandergesetzt,

REGELN & ROUTINEN @

Ist 3hig, vereinbarte Mutmungsregeln langfristig esnnshalten,
Hale sich am vereinbarte Medienpausen, stws bem Essen oder vor dem Schlafengehen.

Wi, dass man ENern oder anoenen VEnrauenaperionen hsl unangemessenen Inhalen cder Ao ks Besoheid geben zaoll,

Halsen See b den misisten Schpumnkten ein Hakesen gemacht, dann ist ihr Kind f
[ir das erste Smariphene, Jetst i es wichlig, die emvien Schritie der Anschafumg und
Nutming gemeinssm fu gehen, Regeln pu versinbaren und im Gespaach zu bleiben,

wehr indos enline: ghaushininin

SLHALL MM A @i etia v van

e
Elaa E

L= ﬂ Basirste £ ‘



https://www.schau-hin.info/fileadmin/content/Downloads/Infografiken/ChecklisteErstesSmartphone_220216-01_01.pdf

4. Die Trend-Apps der Kinder



Internet-Tatigkeiten 2022

Filme/Videos/Serien/Sendungen anschauen
WhatsApp-Nachrichten schicken
YouTube nutzen

Suchmaschinen (Google etc.) nutzen
Einfach so drauf los surfen

Uber Internet Musik héren

TikTok nutzen

Kinder-Seiten nutzen

YouTube Kids nutzen

Wikipedia nutzen

Instagram nutzen

Fernsehsendungen im Internet ansehen
Snapchat nutzen

Facebook nutzen

E-Mails verschicken

Uber Internet Radio horen
Skype/Zoom/Teams nutzen

Twitch nutzen

25 50 75 100

M jeden/fast jeden Tag W ein-/mehrmals pro Woche

Quelle: KIM 2022, Angaben in Prozent, Basis: Internetnutzer*innen, n=854



Altersfreigaben beliebter Social Media Apps

Nutzungsbedingungen der Sozialen Netzwerke

Mindestalter: 13 Jahre
Einwilligung eines Erziehungsberichtigen, solange unter 18 Jahre alt

DSGVO: Rechtlich bindend

Kinder bis zu einem Alter von 16 Jahren diirfen soziale Netzwerke
nur mit Einverstandniserklarung eines Erziehungsberichtigen nutzen

Achtung

Das Mindestalter von 13 Jahren hat in der Praxis wenig Bedeutung,
da auch jiingere Kinder die App problemlos installieren und nutzen
konnen.
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Um die Verwirrung
komplett zu machen:




PRAXISBEISPIEL:

BIG DATA

und personalisierte
Online-Werbung

Geratedaten
Bewegungs-
daten

Cookies
Website-
Tracker
Userprofil
Alter
Geschlecht E:::E;s-
Reisen profile
Freunde =
—_— Familie
Einkaufe Hobbys
Social-Media- Eink y
Aktivitaten “;nb{m:men
.OQ Medien SEAAN
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Q
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TikTok

Videos, Music &
Live Streams

GET

AGE CHART OE

12+ "3

Years Old Entertainment  TikT

every m

Ti kTO k Social Web :

macht Schule

Erstellung von kurzen Lip-Sync Musikvideos,
Eigener Account mit Community

Formate: Tutorials, Duetts, Stitche, Tanzvideos, Memes,
Challenges, Comedy

Spald am Entdecken von Web- Trends und TikTok Stars

,Fur Dich“-Seite: Vorgeschlagene Videos, angepasst
Interessen
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#Lernen

MitTikTok ;g

zuriickzumtraining 200M >

#

spielwelten 400M >

#

@bearygoodtime

_;;;\:;'..' ‘ o
Meet part of my (paw)esome crew 3 Orgifiaiton = tiktok
#foryou #dancing #horses #goodtimes

#vibes #funny #tiktok

® QC

Home

Original sound - Good Vibes Only




Risiken TikTok »Q
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Losungsansatze:
= i 2 ;

,Begleiteter Modus“ bei TikTok

o

Stereotype, Extremismus, Kauferwerb , Coins“ Profile und Kommentarfunktion auf privat
Alltagsrassismen stellen

Melden und Sperren von Accounts

B Gemeinsame Kommunikation liber Inhalte
und Motivation

TikTok Challenges TikToks nicht auf anderen

Videoplattformen hochladen

— Keine Bankdaten hinterlegen
Kurze Videos = Trend der extremen https://www.saferinternet.at/news-
grenzenloser Konsum Freiziigigkeit, Korperkult detail/ratgeber-was-eltern-ueber-tiktok-

wissen-muessen/



Darum sollten Eltern die Tikok-

Einstellungen ihrer Kinder kennen >

)

o

Ma!

Zielgruppe Kinder: Mit rechtsextremen Inhalten auf [t
TikTok ke

Kinderpornografie auf Tiktok: US-
Behorden schlagen Alarm

Terror neben Tanz: Wie rechtsextreme Attentater
auf Tiktok glorifiziert werden

Tierqualerei auf TikTok: Wenn Social Media-
Irends Hunden schaden

=
A
A
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Likes fur Sachbeschadigung
Den Einfluss den TikTok hat, zeigt ein neuer Trend i
#Klopapier

Unter den Hashtags Schultoilette und Klopapier findet #Schultoilette

man bei TikTok Clips, in denen:
 Wande mit nassen Klopapierrollen beworfen werden

* Schultoiletten verstopft werden ‘ _

e es zu Brandstiftung kommt

Auch in Schulen in Dresden kam es zu Vorfallen



Achtung: TikTok Challenges ,‘.

Social Web
macht Schule
Gefahrliche TikTok-Challenges
l #Bird-Box-Challenge

#Sleepy-Chicken-Challenge °

I |
®
b J
#Skullbreaker-Challenge

#Blackout-Challenge

#Dry-Scooping-Challenge



GroBbritannien

Tiktok muss Millionenstrafe zahlen

Die Video-Plattform Tiktok muss in GroBbritannien wegen Missachtung des
Datenschutzes fir Kinder umgerechnet 14,5 Millionen Euro Strafe zahlen.



https://www.deutschlandfunk.de/tiktok-muss-millionenstrafe-zahlen-100.html

tagesschau # -« Folgen ‘

@ tagesschau # Wegen eines Social Web ‘
mutmaBlich mangelhaften macht Schule
Jugendschutzes hat die EU ein
formelles Ermittlungsverfahren gegen

1 . TikTok eingeleitet.
Die Untersuchungen basieren auf dem
Digital Services Act (DSA), der
besonders grofen Internet-
g Plattformen strenge Regeln auferlegt.

Im vergangenen Herbst hatte die EU
bereits gegen den friher als Twitter
bekannten Kurznachrichtendienst X
formelle Ermittlungen eingeleitet, weil
dieser nicht konsequent genug gegen
Falschinformationen vorgehe. Aus

- dhnlichen Griinden kassierte Meta, die
E U e rm Itte |t gege n Mutter von Facebook und Instagram,
s damals eine Rige.
Videoportale

Mangelnder Jugendschutz

QY W

tagesschau @ Gefallt 55.471 Mal

Gestern

Melde dich an, um mit ,Gefallt mir” zu markieren
L,

~ar 711 v ~mantioran
oder ZU Kkommentieren.



https://www.instagram.com/p/C3idFvvi7eg/?img_index=0

Chancen TikTok

«

Social Web ‘
macht Schule

atagesschau @ >

jetzt al hie ‘.'.".’a nan
n7 #tagesschau fMiktokNewbie

#ootd #ftagesschauofiscrean

33 v Saweetieo My Tyr



e
Social Web ‘
macht Schule

5. Regeln zur Mediennutzung und
Mediennutzungszeiten



':::: J-l.t :' 5 :I.'III.'II-'.I'-.'-'r'-.'-'r'-.'.. . E = 5 -a '
@ & h mediennutzungsvertrag.de

Bitte eine Altersgruppe wahlen

6-12 R PE




'I @ MEDIENNUTZUNGSVERTRAG »Q

1 e Regeln etablieren .
- : - macht Schule
§1 Aligemeine Regeln !
Nutzung der Gerate i
ag Wenn ich am Blicschirm spislen, surfen ocer Rime schauen machte. #rage ich vorher meing Eitarmn. °
R i S J Mediennutzungsvertrag
1 52 Spiele / Spielen ﬂ
- s od Y " In diesem Vertrag kdnnen Sie gemeinsam
Onlinespiele: Chat H o afe oo
— | (o 5 ] allgemeine Regeln zur familiaren
— 53 Internet | Mediennutzung, Nutzungszeiten und -dauer,
Fotos und Videos i}
= L o i ok o o et e e ) der Nutzung verschiedener Gerate
MM R | (Smartphone, Konsole, Fernseher etc.) und
Frele Bildschirmzeit i
1 s / vielem mehr festlegen.

e Wichtig: Selbst Vorbild sein

W Code: ****** (wird beim Speichern generiert)

1 N TSI )/ https://www.mediennutzungsvertrag.de/

nicht _@ Datum: =
1)
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Nutzungsdauer (Medienzeit ungleich Bildschirmzeit)

Grobe Richtwerte und Empfehlungen von Klicksafe:

Bis 3 Jahre: 5 Minuten sind in der Regel ausreichend
4 bis 6 Jahre: ca. 20 Minuten, nicht unbedingt taglich
7 bis 10 Jahre: Taglich ca. 30 — 45 Minuten

10 bis 13 Jahre: Verhandelbar, ca. 60 Minuten pro Tag
14 bis 17 Jahre: Nutzungszeiten absprechen

Ausnahmen wie Lernapps, Dokumentarfilme in der Familie, gemeinsames Spiele spielen
oder Recherche fir die Schule sollten nicht mit eingerechnet werden.



6. MalRnahmen zur sicheren

Internetnutzung




fragFINNde

Q_ FINN frage

Uber FINN

Na ich!

Was hat sechs Beine, eine rote Miitze und blaue Haare?

Ich bin FINN. Mir gehort die Kindersuchmaschine fragFINN de. Ich bin eine Rau
und ,fresse” mich durch das Internet, um tolle neue Webseiten fur dich zu finde

Schau in den Steckbrief, wenn du mehr uber mich erfahren mochtest!

ICH

DASBIN 0

~ fragFINN

Dorthin méchte I:m r\j Das kann ich gut \I

einmal reisen L\ Witze erzihlen X
in die Vergangenheit % [:3 backen | J |

Ich wire gern

ein Vogel, der hoch im

zu den Dinosouriern f;) thngphlm X

5 &=
Himmel ﬂlgzin kann {\ Stnldnlphhn =

»Q

Social Web ‘

Kinderfreundliche Suchmaschinen
macht Schule
fragFINNde

Geschiitzter Surfraum, der speziell fiir Kinder
von 6 bis 12 Jahren geschaffen wurde (nur
von Medienpadagogen redaktionell gepriifte
Internetseiten angezeigt)

Alternativen: DuckDuckGo oder Startpage

@ DuckDuckGo
Startpage




Kinder- und Jugendschutzeinstellungen . ,.
Social Web ag

macht Schule

Sicherheitseinstellungen am
Gerat und gerateubergreifend

* Umfassende Sicherheitseinstellungen
sowohl bei iOS als auch Android moglich

 Kinderfreundlicher Modus etc.

* Privatsphare-Einstellungen in einzelnen
Apps

e Kinderschutz-Apps: Salfeld Kindersicherung,
TimeLimit Kindersicherung, JUSPROG,
Kidgonet, Google Family Link




. o . . «
Sicherheitseinstellungen am Gerat smalwI?

macht Schule
Wochentlich Taglich
10S: g

BILDSCHIRMZEIT . . .
Bildschirmzeit

Digital Wellbeing &
Jugendschutzein-
stellungen

Tagesdurchschnitt
© 56 % von letzter

Th 5Tmin Woche

.................................... o il Meine Digital Wellbeing-Tools

Sonstige
SpntV'

Soziale.Netze Krc‘ativitét ——_— HE‘UTE YouTube
1h 18min min 58 Minuten

Produktivitat & Finanzen

a7s Android:
Gesamte Bildschirmzeit 1h 51min Dlg italeS Linkedin

Aktualisiert: heute, 15:19

AM HAUFIGSTEN
VERWENDET KATEGORIEN EINBLENDEN

Wohlbefinden

25 27

@ Instagram Entsperrungen Benachrichtigungen
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<  Datenschutz

c E‘mste“““gen Wer kann meine persdnlichen Infos sehen

. sicherhelt  Zuletzt online
privatsphare und Jeder

are
onto-Privatsph
" Profilbild

glo clderte Konten

Akuvita\ssta\us -
Jeder

peine Reitrage in Stories ®

Status

feing Kontakle

sww.Einste“U“ge“

Kmnmema'e“‘sm“u ®
Live-Standort

) Keme

Fotos von A

wenn du deinen *zuletzt Ouline"-Zeiisiempel

0:08/18:40 + Einleftung >

Privatsphare-Einstellungen fiir deine Lieblingsapps: 2023

Video von Handysektor.de



https://youtu.be/tLwj41nxi2k

Funktionen von Kinderschutz-Apps

= Zeitlimits flir Handynutzung (App-spezifisch,
Wochenlimits, Gesamtlimit)

Salfeld

KINDERSICHERUNG

=  Tans: Zeitgutscheine erstellen

=  Apps ab festgelegten Uhrzeiten sperren TimeLimit

=  Webseiten und Installieren von Apps blockieren
(Blacklist)

= Favorisierte Websites und Apps auf Kinderhandy

JUSPROG
= Standortverfolgung, Screenshot-Erstellung des

Handybildschirms vom Kind Jugendschutzprogramm.de
= E —-Mail Report Gber Handyaktivitat des Kindes . LN/ N
=  Roaming Funktion: ein Zeitlimit fir mehrere Gerate
SocialWeb‘

macht Schule



Vorbereitung 3/4

Damit von anderen Apps die Zeiten
korrekt erfasst werden konnen, muss im
nachsten Bildschirm die Nutzungsstatistik
aktiviert werden.

Android und Windows

Salfeld Kindersicherung (KiSi)
Jahreslizenz fiir 19,95€

30 Tage kostenlose Testversion verfiigbar

Salfeld entwickelt Kinderschutzprogramme schon seit
20 Jahren. Die beste App im Test, Uberzeugt mit
kindgerechter Ansprache, sehr gutem Funktionsumfang
und annehmbarer padagogischer Unterstutzung fir
Eltern.

Stiftung Warentest: 2,0 (Testsieger)




Android und Windows

»Q

Socialweb‘
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Sq Ifeld ,Der Testsieger Salfeld KiSi ist positiv und motivierend
KINDERSICHERUNG gestaltet, setzt auf das Gespréch zwischen Eltern und

Kind und weniger auf Verbot und Kontrolle.”

Funktionen:

Zeitlimits fur Handynutzung (Wochenlimits, Gesamtlimit)

Tans: Zeitgutscheine erstellen

Apps ab festgelegten Uhrzeiten sperren

Webseiten und Installieren von Apps blockieren (Blacklist)

Favorisierte Websites und Apps auf Kinderhandy zulassen (Whitelist)
Standortverfolgung, Screenshot-Erstellung des Handybildschirms vom Kind
E —Mail Report Gber Handyaktivitat des Kindes

Roaming Funktion: ein Zeitlimit fir mehrere Gerate (Geratetiibergreifend)

Zugriff Gber Web Portal oder kostenlose Eltern-App

(;‘,
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Bewertung Salfeld Kindersicherung macht Schule

Fehlerlose Funktionsweise

Gute Kontrolle und von Apps, Websites
& Aufenthaltsorten

Hohe Varianz an individuellen
Einstellungen

Bestimmt der sicheren Datenschutzerklarung
padagogische Unterstitzung der Eltern

Einfache Anwendung auf Gbersichtlicher
Website/App

KONTRA

GroRer Eingriff in die Privatsphare der Kinder

App funktioniert nicht auf allen Betriebs-
Programmen -> Testversion empfehlenswert

White- und Blacklist schaffen zwar Sicherheits-
fundament, manuelle Eingabe versichert jedoch
keinen 100% Schutz vor Vielzahl aller
Internetseiten - trotz hohem Eigenaufwand
vielerlei Schlupflocher

Hoher Datenverkehr



09:00

€«  Erlaubte Spiele - Kind 1

30 Minuten
Montag

30 Minuten
Dienstag

Unbenutzt

30 Minuten
Mittwoch

1 Minute benutzt

30 Minuten

Donnerstag

wviEd il

T
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TimeLimit
Vollversion fiir 10€/Jahr
Oder 1€ pro Monat

Einfach die Nutzungszeit von Android-Smartphones
begrenzen.

Von mobilsicher.de als empfehlenswert eingestuft




Android
09:00 vucr4n

<  Android SDK Built For X86
Funktionen:

Benutzer des Gerats
= Zeitlimits fir Handynutzung (Steuerung nur tber Smartphone Kind 1

der Kinder oder mit gekoppeltem Elterngerat per Fernsteuerung)

Elternteil 1

= Nutzungszeiten fur einzelne Apps, App-Gruppen oder flur
gesamtes Gerat einstellen

Kind 2

Keine Angabe - keine Begrenzungen |

- Apps ab festhIthen Uhrzeiten sperren BenuIZern genutzt weraen Kxonnen.
o o STANDARDBENUTZER WAHLEN
=  Mehrere Kinderprofile anlegen

= Verschiedene Varianten mit unterschiedlichem Funktionsumfang

Gerate-Administrator

Die Gerate-Administrator-Berechtigung

wurde nic gewahrt Timelimit kan




Bewertung TimelLimit

Durchdachte Funktionen, ohne Ubergriffig zu
sein

Viele Einstellungsmoglichkeiten

Detailliertes Uberwachen des Handys des
Kindes nicht moglich (Respekt der Privatsphare
des Kindes)

Logischer Aufbau, gute Erklarungen
Mehrere Kinderprofile moglich

Quelloffen (Open Source) und datensparsam

»Q
Social Web ‘
macht Schule

KONTRA

Kein professionelles Design

Einrichtungsprozess sehr komplex und
zeitaufwandig (Definition App-Kategorien,
Zeitregen, Fernsteuerung)

Funktioniert nicht auf allen Betriebssystemen und
Geraten
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JUSPROG (Jugendschutzprogramm)

kostenlos

Die App schutzt Kinder vor bedenklichen Webseiten: auf
Smartphone, Tablet und PC. Mit Black- und Whitelist,
personlichen Einstellungen und padagogischer
Unterstutzung.

Stiftung Warentest: 2,4 (Gut)



Android und iOS

Funktionen:

Verwaltung von Kinderprofilen
Zeitraume festlegen und Surfzeiten beschranke

Schutzniveau einstellen (bis sechs Jahre, ab 6 Jahre, ab 12 Jahre
und ab 16 Jahre)

Filterung von Websites und Apps individuell nach Altersstufen
anpassbar, welche die Eltern selbst festlegen

»Q
Social Web ‘
macht Schule

00:57 o & =L Fl |

Benutzerkonten

ABMELDEN
Angemeldet als: Dad

Fapa 1_4;6
Mama 5_\,'?}
Adam ﬁ '
Laila ol
Cache leeren

Info & Einstellungen o



Bewertung JUSProg

Erfullt gesetzliche Anforderungen und ist
einzige von der zustandigen Freiwilligen
Selbstkontrolle Multimedia-Diensteanbieter
anerkannte Jugendschutzsoftware

Sehr gute padagogische Unterstutzung der
Eltern

»Q
Social Web O
macht Schule

KONTRA

GrolSer Eingriff in die Privatsphare der Kinder

App funktioniert nicht auf allen Betriebs-
Programmen —> Testversion empfehlenswert

White- und Blacklist schaffen zwar Sicherheits-
fundament, manuelle Eingabe versichert jedoch
keinen 100% Schutz vor Vielzahl aller
Internetseiten - trotz hohem Eigenaufwand
vielerlei Schlupflocher

Hoher Datenverkehr, Datenschutzerklarung
lUickenhaft.



{Y & blockkidgonet.de 0]

Android und Windows ) ,.
SoaalWeb‘

macht Schule

Kidgonet
Abos ab 2,99€/Monat mit 5 Lizenzen

Kostenlose Testphase von 14 Tagen mit allen Funktionen

KID NET

Diese Seite ist geblockt Die App bietet einen sicheren und kontrollierten Zugang
in die Onlinewelt mit Webfilter, Steuerung der
Bildschirmzeit und Schutz der Privatsphare, ohne
Uberwachung.

Hallo, diese Seite ist im Moment gesperrt,

Griinde daflir kéinnten sein:
+ Die Seite ist fir Dein Alter nicht geeignet
» Deine Onlinezeit ist abgelaufen
« Eine Auszeit ist aktiv
= Deine Eltern haben die Notbremse
gezogen

Dein Kidgonet-Team
Gerne online?



Android und Windows

Funktionen:

Hallo Franziska

Heute noch:
* Eltern Portal fir individuelle Einstellungen und zur Verwaltung 0 Stunden 56 Minuten

* Gerateubergreifende Bildschirmzeitmessung

* Pausen festlegen oder Onlinezeit unbegrenzt freigeben
e Altersgerechte Webfilter

* Gerateortung

* Link zu NummergegenKummer

e SOS Button fir sofortige Sperrung auf allen Geraten o Stinden SoMnden

 Bald auch auf Windows PC installierbar
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. Social Web "€
Bewertung Kidgonet macht Schule

KONTRA

Ubersichtlich, schnell und einfach zu bedienen = x

Privatsphare von Kindern wird geschitzt
(deutsche Datenschutzrichtlinien)

Personliche Daten werden nicht an Dritte
weitergeleitet

Wirkt geratetbergreifend und addiert
Internetzeiten von mehreren Geraten

Keine Uberwachung bzw. ausspionieren

Individuelle Anpassung



Sicherheitscheck fiir ein Passwort

Checkdeinpasswort.de

WIE STCHER TST MEIN PASS

Welches Passwort mochtest du prufen?

K DEIN
WORT

Datenschutz gegeben

lel Daten und ist fir Benutzer unbeden

Tipps fur sicheres Passwort achamwalt i T-Rech

- fir Hacker und lhre Methoden?
einem Live-Hacking Vortrag von mecodia

Gefordert von Kindermedienland
Baden-Wirtemberg

»Q
Social Web ‘
macht Schule
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Gemeinsam Medien erleben

7.
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Gemeinsam Medien erleben

Apps flur die ganze Familie

Klein, kompakt und immer mit
dabei. Ob auf dem Smartphone
oder dem Tablet kdnnen
heutzutage zusammen Klassiker
gespielt werden. Die Spiele-
Industrie hat sich dahingehend
weiterentwickelt.
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macht Schule

Gemeinsam Medien erleben

Tanzen & Singen, kreativ werden

ACTIVITY Original [+
Action, Fun und PartyspaB!
Pintnik

Der Klassiker jetzt digital auf dem
Smartphone

Perfekte Mischung aus SpaR,
Spannung und Interaktion
Einmalig 4,99€

3 bis 1 Spieler*innen

“ Filmstudio fir Kinder (-
‘ Werde heute zum Frmstar
Fox and Shaerp GmbH

3EGC. 10 dpo Kauts migict

Einen eigenen Film erstellen und
zum Creator werden

Uber 30 Figuren und
Hintergriinde aus beliebten Apps
der Fox & Sheep Reihe

Einmalig 3,99€

Just Dance Now
Ubisoft

.....

Zu den Lieblingssongs tanzen
Healthkit ermdglicht Uberblick
Uber verbrannte Kalorien
wahrend des Spiels

kostenlos
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Gemeinsam Medien erleben

Videos, Browser & Lesen

KiKA-Player: Videos fur Kinder [

Filme und Serien von KiKA
KiKA von ARD und ZDF

Nr. 94 in Untarhaitung

DieMaus -
WDR

Entwickeit fir iPad

ZDFtivi fir Kinder =
ZDF

Nr. 47 in {Unternaizung

YT L Nr. 100 in Untarhaltung

Gratis 2o LA R
fragFINN (o) Stop Motion Studio = Einfach vorlesen! @

CATEATER, LLC Jede Woche neue Geschichten

fragFINN - Sicher surfen .

fragFINN e V. Nr. 52 in Fato und Videa Stiftung Lesen
Entwickelt tUr IPad AhRRd 4 L4243 Eon “ a Entwickelt fur iPad
. -

e ek Gratis « In-App-Kaute mdaglich AR

Gratis
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Gemeinsam Medien erleben

Spielerisch lernen

ANTON - Schule - Lernen -
Vorschule - Abitur Mathe Lesen
solocode GmbkH

L ] .

Mr. 3 inn Bildurg

dede e 0 20GEAN B "
\ ’ Gratis - In-App-Kaute moglich

phase6 - Vokabeltrainer i+
Vokabeln lernen zum Schulbuch
phase-6 GmbH

Schlaukopf i«

Das Wissensquiz fir die Schule
Annette Roder

N, 23 In Bildung Entwickelt fur iPad
RAWkR 454 Ni. 98 in Bildung

Gratis - In-App-Kau'e moglich

Gratls - In-App-Kaute moglich

simpleclub - Die Lernapp =
Schule | Lernen & Karteikarten
simpleciub GmbH

Duolingo == Antolin Lesespiele 1/2 =+
Lerne Englisch, Spanisch u. a. Westermann Digital GmbH

Duolingo Nr. & in Bildung
Entwackalt fir iPad hk ko
Nr. 16 in Bildung
ddokk A 4511807 Bawart N7 1 in Bicung 349¢€

RARRE LCe 2033 tunger
Gratis ¢ In &pp Khufe mioglich

Gratis - In-App-Kaute migich
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Gemeinsam Medien erleben

Weitere Apps

Der menschliche Korper =
Tinybop In¢

Enbwickelt f0r B8

Fiete
Ahaiii Entertainment

Entwickell Tar iPad
Nr. 123 in Bildung MNi. 38 in Bilduny
A" L AR h 354285

3,89 & - In-App-Kiufe migich 3006

Janosch: Oh, wie schon ist Panama (:+

Mixtvision Mediengesel'schalt mbH

Leons Dschungelspaf (-
Meine erste Korper-App

InnerMe GmbH Entwickett fir iPaz

..... . Ni. 32 in Farnilie
AbhAAd {

Gr -App \EY|
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Tox & Sheep

Gemeinsam Medien erleben

Fox & Sheep — Spiele fiir alle Altersgruppen

Streichelzoo
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Social Web ‘
macht Schule

Gemeinsam Medien erleben

Nintendo Switch

Spielspald fur die ganze Familie!
Die Nintendo Switch bietet eine
Vielzahl an Spielen mit Figuren
wie Mario, Toad, Yoshi und Co.,
wo flr jeden etwas dabei sein
sollte.




Spiele fur die ganze Familie auf der Konsole sgcialw.ab,!.

macht Schule

> .. ’a y “v,
MNARIOKNRT,
e PELUBRE
8"



Empfehlenswerte Spiele fir die Familie smalw;r':

macht Schule

WPUSH AND STOMP
YOUR WAY T0 VICTORY!

Tilt Pack Overcooked!

Laika — Die Spur des
goldenen Knochens

RingFit Adveture
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Social Web ‘

) i macht Schule
Alternativen anbieten

Freizeitbeschaftigungen >

Langeweile kann ein Grund sein, warum
Kinder und Jugendliche so viel Zeit mit
digitalen Spielen und sozialen Medien
verbringen.

<,
&
Ny

Mithilfe von anderen Hobbys (z. B. Sport)
kdnnen auch ohne Medien Erfolgserlebnisse
geschaffen und Freundschaften geschlossen
werden.




Alternativen anbieten

Ferienprojekte

MINECRRATY S |
FERVENEK "%T ik
~ MINECRAFT ESCNRE ROOW

14 1 Koa G

'
Vs - 5 -
r - A
\ \
-

=

-




Alternativen anbieten ‘
Social Web O

macht Schule
Yoggl
Hier konnen wir ) ) . . .
feiern, fragen. Yoggl ist eine App, die sich an Jugendliche
lachen. weinen. . .
s Dillida b aus der Umgebung Sachsen richtet. Sie

begleitet diese, indem sich nach
Angeboten der offenen Jugendarbeit
suchen lasst und die App Hilfe bei Sorgen
bewirbt und vorschlagt.

Wie diirfen wir dich nennen?

Anmeldebildschirm der App

Schon angemeldet?




Was beschaftigt dich gerade?
Alternativen anbieten

lch habe Zuhause Probleme.

Yoggl

Ich habe Stress mit meinen Freunden.

3 DaS BeratungsangebOt der App: S.chule/AusbiIdunglauft gerade gar
Ahnlich wie ein Flussdiagramm leitet es i
Jugendliche anhand verschiedener Fragen zur D e e et cielng Zidkinit
. bedrickt mich.
geeigneten Beratungsstelle.

Manchmal wird mir einfach alles zu viel

Mir geht es nicht gut.

lch habe finanzielle Probleme.

Social Web ‘ Ich habe intime Gedanken / Fragen /
macht Schule Sorgen.




. . . e Q
Medienbildung in der Familie Socialwz¥
macht Schule

~
/7 - \ . .
/ \ Alternativen anbieten
. \
Zuversicht & | . .
Vertrauen Gemeinsam Medien

erleben

Technische
Schutzmalinahmen

Regel und

Mediennutzungszeiten

Kinder begleiten



8. Gefahren im Internet
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Das Internet Socialwz‘

macht Schule

Gewalt
Cyber-
Cyber- mobbing Sucht
grooming s Korper-
Hews kult
Pornografie Sexting

Kinderfreundliche Inhalte



eeees WhatsApp 36 12:24
< Ridiger Rockig

Ich habe spater noch % . Danach
schau ich gerne mal vorbei.

Alles klar! Wir sehn uns ¢

Wann bist du da?

Gegen 20:00 Uhr 3 solite ich
fertig sein.




_ —e
WhatsApp socaer

Verschicken von Nachrichten, Bildern, Videos und
Sprachnotizen, Dateien und Standorten

"Status”, in dem Bilder und Videos fir 24 Stunden
prasentiert werden kénnen

WhatsApp-Kontaktliste aus Kontakten, die
Messenger ebenfalls verwenden

Smartphone muss Giber WLAN oder die "mobilen
Daten" mit dem Internet verbunden sein



Risiken WhatsApp oW

macht Schule

Losungsansatze:

Messenger so einstellen, das
moglichst wenige Informationen eingesehen
werden kdnnen

Unangemessene Cybermobbing & ‘ uber die Gefahren sprechen, ohne zu
Fotos, Videos & Nachrichten  Gruppendruck dramatisieren/ Regeln vereinbaren

Zu bestimmten Zeiten nicht mehr
nutzen

Aufpassen welche Inhalte verschickt
werden

Zu Cybergrooming aufklaren

Kettenbriefe |6schen

Datenschutz



Cybergrooming

Wenn du dich mit mir

" triffst, bring ich dir
ein neues Handy mit!

Kontaktaufnahme mit
Kindern/ Jugendlichen bis
14 Jahre im Internet mit
dem Ziel der Anbahnung
sexuellen Missbrauchs
Minderjahriger.

Schickst du mir ein Foto = ~
von dir? ...ohne T-Shirt? . T —



Aktuelle Entwicklung Soci le:
ocCla e

macht Schule
Cybergrooming
Etwa 40% der Tatverdachtigen sind minderjahrig

Die Tater*innen bei Cybergrooming ziehen sich
durch alle Altersstufen!

Es ist oft schwierig zu erkennen, welcher Tater*in
dahinter steckt

Wichtig: Wenn in irgendeiner Form eine sexuelle
Kommunikation zu einem Kind gefiihrt wird, kann
der Verdacht einer Strafbarkeit bestehen

Tater*innen werden immer jlinger!




Cybergrooming »Q

Social Web ‘

macht Schule
Tipps flir Eltern & Lehrkrafte

Mit Kindern im Gesprach ~ Nicht weiter mit dem/der
bleiben liber Online-Erlebnisse Tater*in kommunizieren

Privatsphdre- &
Sicherheitseinstellungen nutzen

Auf Beratungsangebote
aufmerksam machen

Bei Themen um Sexualitat:
braucht es eine gute
Vertrauensbasis

Fur die Warnzeichen
sensibilisieren

Abwehrzeichen aufzeigen




09:31 - : ‘ , .

: Social Web O
< . +49 1512 Wy— < = zuletzt online heute 06:01 maCht SChUle

14. SEPTEMBER 2017

/. Marz 2016
Test 1703
+
) = SRV
” Maobil
Zu Kantakien hinzufgen
Der Absender ist nicht auf deiner Kontaktliste.
Medien, Links und Doks
&' MELDEN ﬁ = ssi Suchen sie  Chat leesen
ht di
@ BLOCKIEREN . o t:: Benachr. stummschalten & ,3; Chat exportieren
L T T
= ) B %2 Hintergrund = zL Verknipfung hinzufiigen
+2 ZU KONTAKTEN HINZUFUGEN = _ |
E " Mehr ’
= |
Andere Telefone

+49

Mobil

@ Blockieren

& Kontakt melden




Chancen WhatsApp oW

macht Schule

Weltweite Kommunikation

in Echtzeit Interaktion und SpaR
mit Freunden &
Familie

Kontakt nur zu
verifizierten Austausch mit mehreren

Nummern Nutzern gleichzeitig
(Gruppen)

Unbegrenztes und kostenloses
verschicken von Nachrichten
und Dateien

Videoanrufe mit bis
zu vier Personen
gleichzeitig



; — ‘ T
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YouTube Social Web ¥

Weltweit meistgenutzte Videoplattform

Verschiedene Formate: Tutorials, Musikvideos,
Serien, Challenges, Vlogs, Lets Plays, Pranks,
Trends, Livestreams

Abschliefen von Abo’s

Hochladen von Videos auf eigenem Kanal



& musiktrends2020 X & §]

Neu: 'Kaffee' von Alexander Eder
4 AlexanderEderVEVD

87.140 Aufrufe

Charts 2021 - Music Top Charts 2021 Playlist - Best
New Hits 2021

AT Charls

Vor 3 Tagen akiualisiert

UBERSICHT VIDEOS PLAYLISTS

mailLab
1,34 Mio. Abonnenten
ABONNIEREN

OF SCIENCE

Ein Liebesbrief an die Wissenschaft
mailab - 778.358 Aulrule - vor 3 Jahren

3:00

Uploads
So schlimm wird die
Pflegekrise

“ 640 765 Aufrufe - vor 7 Monat

[ &3 @ EI )

Staet Syans Madiazhag

»Q

& Entdecken s Qi SocialWeb‘

macht Schule
. I i f (te)
Filme &
Trends Musik Serien Live
£ = s 4 ®
Nachrichte
Gaming n Sport Lehrinhalte

Frank Thelen
Aufstrebende Creator

CHRISTIAN LINDNER |

LIMA, PEMf A ﬂM"Lh

Christian Lindner Uber Klima, Rente & i Die 10xDNA
Startups Frank Thelen
Frank Thelen 6356 Aufrufe

116,444 Aufrufe - vor 3 Wochen

Angesagte Videos

=



YouTuber als Vorbilder und Idole

L1KE

MM EUCH DAS GEFALLT!
AUFWACHSEN MIT ASSI-YOUTUBERN



https://www.youtube.com/watch?v=Lve2LBVPw7Y

Wenn Du das an der Wand findest, beriihre es nicht und rufe die

Polizei!
JERYKO @ 323.787 Aufrufe « vor 1 Tag

Es ist unglaublich, was hinter so manchen Dingen stecken kann ... Hol dir jetzt dein KOSTENLOSES
Horbuch bei Audibie: http://amzn.to/2qd2RtV * JERYKO auf Facebook: https://goo.gl/SGIDWm JERYKO

we broke up
David Dobrik @ 16 Mio. Aufrufe « vor 1 Tag

Sorry we didn't let you know sooner... we wanted to be comfortable talking about it :) All is good tho.. Il
be back to putting snakes on liza as soon as | can find a cobra! Love yalll Subscribe t.

Wo die Billig-Feuerzeuge herkommen - Hinter den Kulissen von BIC |

Galileo | ProSieben
Galileo @ 241.307 Aufrufe « vor 21 Stunden

Galileo musste jahrelang warten, um als erstes Fernsehteam weltweit bei diesem Unternehmen drehen
zu dirfen: bei BIC. Sie sind fur Wegwerffeuerzeug und Wegwerf-Rasierer bekannt. Doch warum machen

RIP LIL TAY

PewDiePie @ 4.3 Mio. Aufrufe » vor 16 Stunden

We examine the rise and fall of lil tay the youngest flexer in the game 'SUBMIT MEMES:
hitps://www.reddit.com/r/PewdiepieSubmissions/ CHECK OUT: Check out ASS:



Risiken YouTube

Anonyme Kommentare Autoplay =
und Cybermobbing Teufelskreis

Freier Zugang zu nicht Unuberlegte
jugendfreien Videos Nachahmung

=

»Q
Social Web ‘
macht Schule

Losungsansatze:

Gemeinsames Anschauen von Abobox,
Reflektieren: Was geben mir die Videos mit?

Melden von Kanalen, Ausschalten der
Kommentarfunktion

Autoplay deaktivieren und geregelte
Nutzungszeiten festlegen

,Eingeschrankter Modus” aktivieren

www.handysektor.de/youtube



Chancen YouTube T

Social Web
macht Schule
Hochlanden eigener Videos, M/
: : Aufbau Medienprasenz Licht/Energie @A~
Communitys mit den V<N
selben Idolen & /]
Interessen
autos = selbst
trophe = (-;ul.rl.l g/
Nachhilfe el
und Erklarvideos
Spafd und Wie funktioniert die Photosynthese - v
]
Unterhaltung REMAKE
1,1 Mio. Aufrufe - vor 4 Jahren
i oy A v
17.386 717 Teilen Heru..laden Speichern
Biologie - simpleclub ABONNIEREN
578.000 Abonnenten

Freier Zugang zu Vielzahl an Inspirationen
Tutorials, Nachrichten und Bildung Kommentare 626 ¢

Ich lebe in Amerika, sogar hier retten mir eure Videos das
lebenie Also in Mathe, Bio und Chemie. Physik haben wir ...




Alternativen und Vorbilder anbieten



) ! Jede Woche dreineue Filme

\"

Reise
mit Lucy
und Tim

um die Erde




Q
© YouTubeKids Social Web

Kann von Kindern genutzt werden, die noch
nicht 13 Jahre alt sind

Verschiedene Alterseinstellungen

Eingeschrankter Modus




FLIMM@

tgor

-_4.%"

FUR SPONGEBOB-FANS

Eine schwammtastische
Rettung

Uberdrehter Humor, der Kindern
Spal macht

CHERES

v
Social Web ‘

macht Schule

Elternratgeber fur TV,
Streaming, YouTube und Kino

Ampel-System flr altersgerechte &
padagogisch sinnvolle Auswahl von Angeboten

Tipps zur Medienerziehung

Gemeinniitziger Verein (werbefrei, kostenlos, unabhangig)




FLIMM® #5288 (BER FLIMMO

Elternratgeber

Flimmo — Fur TV, Streaming

AKTUELL IM KINO

Checker Tobi und die Reise zu den fliegenden
& YouTube Fldssen

Abenteuer fir Checker-Fans

Ist die Sendung altersgerecht?

Konnte die Serien fur mein Kind problematisch
sein?

Worauf sollte ich bei dem Film achten?

Weitere Ratgeber fir Filme:

Was IGuft im TV?
kinderfilmwelt.de, kinofenster.de, visionkino.de ,
fsf.de, fsk.de, top-videonews.de

,. Neu bel Streaming-Anbietern
_ ol

Social Web 0 Anhaltspunkt, Entscheidungshilfe
macht Schule

KKA om-- By oniek oes M J &



https://www.kinderfilmwelt.de/index.php/de/
https://www.kinofenster.de/
https://www.visionkino.de/
https://www.kinofilmwelt.de/

N \
C
fu "

»




o o b .
Digitale Spiele Social Web €

= Computer-, Videospiele und Spiele-Apps

Bei vielen Kindern und Jugendlichen beliebt und begehrt
Gemeinsame Freizeitaktivitaten

Standig verandernde Inhalte, Altersvorgaben und Technik

Smartphone, Computer oder Konsole







Die beliebtesten
digitalen Spiele der
6- bis 13 Jahrigen

Liebste Computer-/Konsolen-/0Online-/Tablet-/Smartphonespiele 2020

- bis zu drei Nennungen -

FIFA

Minecraft

Die Sims

Manokart

SuperMario

Fortnite

Pokemon

0 10 20 30 40 50

W Gesamt B Madchen Jungen

Cuelle: KIM 2020, Angaben in Prozent, Nennungen ab 5 Prozent, Basis: Nutzer"innen digitaler Spiele, n=8&61



i
,Ob Medien negative oder positive Auswirkungen haben, hdngt ganz entscheidend
von ihrem Inhalt ab. Wenn also Eltern vor der Frage stehen, ob ihre Kinder

Videospiele spielen diirfen, sollte es nicht allein um die Spieldauer gehen.”

Greitemeyer, T. (2018) Uber den Zusammenhang von Videospiel-konsum und sozialem Verhalten. S. 352



Mmac
Social Web
macht Schule

Risiken Digitaler Spiele sm?

Losungsansatze:
Stereotype, Informieren
- y P Spielkontakte
xtremismus, Gemeinsam spielen
Rassismus,
Mobbing

I Unterstltzen und begleiten
Regeln festlegen

Alters- Nutzungszeitbeschrankung
unangemessene _
Inhalte Alterskennzeichnung beachten
Ausklinfte und Hilfsangebote nutzen
Vorbild sein und Alternativen bieten
Spielsucht Kostenfallen

Funktionen deaktivieren




REBL Olympics 2018 | GTA

s

T e
Social Web ‘

macht Schule

Altersfreigaben

 Herausgegeben durch die USK
(Unterhaltungssoftware Selbstkontrolle)
 Empfehlungen und Bewertung der Spiele

* Besondere Ratgeber fur Familien

https://usk.de/



In-Game-Kdufe & Lootboxen Social Web ‘

macht Schule

Problem: Viele Spiele bieten die Moglichkeit
im Spiel Echtgeld auszugeben und haben
darauf ausgelegte Mechanismen

Tipp:
* In-Game-Kaufe deaktivieren

e Keine Zahlungsinformationen hinterlassen

AufSerdem: Weitere Kosten Uber Merch und
andere Produkte tUber Produktplatzierungen

Kostenfallen verhindern!




Mmac
Social Web
macht Schule

Chancen Digitaler Spiele sqg?

Umgang mit Sieg
und Niederlage Vernetzung von Menschen
mit denselben Interessen Fingerfertigkeit

uben
Medienkompetenz und
Wissenserweiterung

Interaktion und
Spall mit Freunden

Forderung Teamfahigkeit, Toleranz
und Kommunikationsfahigkeit
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’. LS I O spieleratgeber

NRW

Jugendschutz Datenschutz
Beeintrachtigung Verbraucherschutz
Gefahrdung Padagogische Beurteilung

Gewalthaltige Inhalte Benotigte Kompetenzen




Filmempfehlungen
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https://hit.ly/3bygmeF



Buchempfehlungen

P/—\TRIC |IA CAMMARATA

DREIBIG
MINUTEN,

DANN IST ABER

SCHLUS!

SPIEGEL
Bestseller

Mit Kindern tiefenentspannt
durch den Mediendschungel

eichhorn

B e LB 2

Als Familie kompetent

und sicher in die

digitale Welt

[\

»Q

SocialWeb‘
SILKE MULLER

Der verstsrende
A"lag im
Klassen-Chat




Oberuns | Service [!] SCHAU HIN Q suche | =

. Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hérmedien Alle Themen
Schau Hin
Games in Familien: Eltern haben

e - - "") Mar k B
Erziehungsprivileg Leiter geX Brunne,
> lware .., - 967 Unge,
Alterskennzeichen, Let's Plays, Fortnite: Fiinf Fragen an Marek Brunner, Leiter des ~€lbstir, m’ (US

Testbereichs der USK.

MEHR ERFAHREN

INTERESSANTE ARTIKEL

Spiele-Trend ,,Brawl Stars*“: Alexa & Co.: Noch nicht fiirs #nachgefragt: Smartwatch Medialer Korperkult ——
pefahrliche ldeale im d

Risiken. Altersfreigaben und Kinderzimmer seeignet
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macht Schule

Vielen Dank!
socialwebmachtschule Bleiben Sie gesund!

mobbingmops

@ info@social-web-macht-schule.de

Und wenn Sie uns unterstiitzen mochten:

www.bildungsspender.de/socialwebmachtschule
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